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1. Introdugdo e ambito

A seguranga no processo de autenticacdo é um tema importante para qualquer
aplicagdao. Numa aplicacao de prescri¢ao central como a PEM, esta necessidade torna-
se ainda mais evidente.

De forma a tornar a autenticagdo na aplicacdo PEM mais segura, surgiu a
necessidade de que a autenticacdo seja efetuada utilizando Smart Cards (através do
cartdo de cidaddo e cédula profissional da ordem dos médicos).

Para que seja possivel a utilizagcdo de autenticacdo recorrendo a Smart Cards, é
necessario que os postos de trabalho sejam pré-configurados para a utilizacdo dos
leitores de Smart Cards fornecidos pela SPMS. Este manual foi elaborado com o intuito
de detalhar os passos necessarios para instalar o software do leitor de Smart Cards.

2. Requisitos do sistema

Os postos de trabalho onde se pretenda utilizar a autenticagao por Smart Cards
devem possuir os seguintes requisitos minimos:

e Javal.7 _450ul.7 51%
e Windows XP Service Pack 3 ou superior.

Nota: Qualquer incompatibilidade detetada entre a applet de autenticacdo/assinatura
e as versGes mais recentes do java, deve ser comunicada a SPMS para andlise da
situagao.

3. Incompatibilidades da applet de autentica¢do/assinatura

A partir da versao 45, o browser Google Chrome, deixou de suportar plugins
NPAPI, no qual se inclui a applet java disponibilizada pela PEM. Pelo que este browser
deixou de ser suportado pela PEM, para acdes de autenticacdo forte e assinatura
digital de receitas (emissdao de Receitas Sem Papel).

1 Apesar da versdo 1.7_45 ser suportada, recomendamos a utilizacdo da versdo 1.7 51, pelas
possibilidades adicionais de configuragdo disponibilizadas por esta versao.
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A partir da versao 45 do Google Chrome, deixou de suportar completamente
todo o tipo de plugins java baseados em NPAPI. A partir desse momento a alternativa
vidvel é a utilizacdo dos browsers Mozilla Firefox ou Microsoft Internet Explorer.

4. Instalagao de Middleware

4.1. Microsoft Visual C++ 2010 Redistributable Package

Relativamente a este software, devera validar se o mesmo ja se encontra instalado
no posto de trabalho. Caso verifique que Microsoft Visual C++ 2010 Redistributable
Package ja se encontra instalado no posto de trabalho, deverd avangar para o préoximo
ponto. Caso este ndo esteja instalado, o software a instalar (apenas para Windows XP)
deve ser obtido em:

e 32 bits - http://www.microsoft.com/en-us/download/details.aspx?id=5555
e 64 bits - http://www.microsoft.com/en-us/download/details.aspx?id=14632

Para dar inicio basta efetuar um duplo clique sobre o ficheiro, sendo
apresentado o seguinte ecrd. Neste ecra deve clicar em Install e aguardar alguns
segundos enquanto a instalacdo decorre.
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Cex Microsoft Visual C++ 2010 x86 Redistributable Setup

Welcome to Microsoft Yisual C++ 2010 x86 Redistributable Setup
Please, accept the license terms to continue. w

MICROSOFT SOFTWARE LICENSE TERMS g
MICROSOFT YISUAL C+ + 2010 RUNTIME LIBRARIES v
[]1 have read and accept the license terms. Q_’ ﬁJ

[[]ves, send information about my setup experiences to Microsoft Corporation.

For more information, read the Data Collection Policy.

r Install ] [ Cancel ]

Figura 1 — Ecra de instalagao
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No ecra seguinte, clicar em Finish.

& Microsoft VisualC++ 2010 xB6 Redistributable Setup M=

Installation Is Complete

Microsoft Wisual C++ 2010 =56 Redistributable has been

Mi('l?‘dtl i . -
Visual Studio ™="=*

Figura 2 — Ecra de conclusao de instalagdo

4.2. Software referente ao leitor de cartoes
O software para instalacdo do leitor de cartdes deve ser obtido em:

° 32 bits -
http://support.gemalto.com/fileadmin/user upload/drivers/GemCCID4121WH
QL/32 bits/GemPcCCID en-us 32.msi

. 64 bits -
http://support.gemalto.com/fileadmin/user upload/drivers/GemCCID4121WH
QL/64 bits/GemPcCCID en-us_64.msi

Para dar inicio a instalacdo execute o ficheiro através de duplo clique. No ecra
que surge clicar em Next.
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Back

L Mest J [ Cancel ]

Figura 3 — Ecra de instalagao do software referente aos leitores de cartoes

Selecionar a opcdo “I accept the terms in the License Agreement” e clicar em

Next.

i GemPcCCID Setup

End-User License Agreement

P 2ad the f i recmernt carefully

[¥]1 accept the terms in the License &gresment

END USER LICENSE AGREEMENT =

IMPORTANT-READ CAREFULLY: This End-User License
Agreement for Gemalto Software ("EULA" is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
MY ("Gemalto") that distributes the Software (as defined below)
aoverned bw this EULA. "You" are a person ar leoal entity ¥

[ Back

]L Mt J [ Cancel J

Figura 4 - Ecra de instala¢do do software referente aos leitores de cartGes

No seguinte ecra deve clicar em Install.
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i GemPcCCID Setup

Ready to install GemPcCCID

Click Install to begin the installstion. Click Back to reviesy or change any of your
installstion settings. Click Cancel to exit the wizard.

[ Back JL Install J [ Cancel ]

Figura 5 - Ecra de instalagdo do software referente aos leitores de cartdes

Apds a conclusdo da instalacdo deve clicar no botado Finish, como apresentado no
seguinte ecra.

1% GemPcCCID Setup

gemalto’

ty to be

Completed the GemPcCCID Setup
Wizard

Click the Fi

Back cancel

Figura 6 - Ecra de instalagdao do software referente aos leitores de cartGes

Depois de finalizada a instalagdo é solicitado que reinicie o posto de trabalho.
Deve escolher a opgao Yes e aguardar enquanto o sistema reinicia.
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i GemPcCCID Setup X

i You must restart your system for the configuration
changes made to GemPoCClD to take effect. Click Yes to
restart nosey or Mo if you plan to manually restart later.

Figura 7 - Ecra de instalagao do software referente aos leitores de cartées
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4.4. Software referente ao cartdo do cidaddo
O software referente ao cartdo de cidadao a instalar deve ser obtido em:

e 32 bits-
http://www.cartaodecidadao.pt/ccsoftware/Portugal%20elD%20Middleware%
20vl 26 0 32bit.exe

e 64 bits -
http://www.cartaodecidadao.pt/ccsoftware/Portugal%20elD%20Middleware%
20vl 26 0 64bit.exe

Para dar inicio a instalacdo do software referente ao cartdo de cidaddo deve
efetuar um duplo clique sobre o ficheiro de instalacdo. Apds o inicio da instalacao,
surge o seguinte ecrd, em que deve selecionar a opcdo “Portuguese (Portugal)’ e
clicar em OK.

Choose Setup Language f'5_<|

Select the language for thiz installation from the choices below.
&

| Portuguese [Partugal] w |

[ ak ] l Cancel ]

Figura 8 - Ecra de instalagdo do software referente ao cartdo de cidadao

No ecra seguinte, deve clicar em Seguinte.
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com SmartCard

i Cartdo de Cidaddo - InstallShield Wizard

Bem-vindo ao InstallShield Wizard do Cartao
de Cidadao

1 InstallShield{R} Wizard ird instalar o Cartdo de Cidadio no
computador,

Todas as instdncias de Cartdo de Cidaddo que estejam

abertas ser8o encerradas, Paor Favar kermine quaisquer
operagdies que envolvam o Cartdo de Cidad3o ankes de
conkinuar,

Versdies anteriores de Cartdo de Cidaddo serdo removidas
no decorrer da instalacdo, Para continoar, clique em
Sequinke,

AWISO: Este programa esta protegido pela lei de direitos de
autar e trakados inkernacionais,

I Seguinte = ][ Cancelar

Figura 9 - Ecra de instalagdo do software referente ao cartdo de cidadao

4

Posteriormente deve escolher a opc¢do “Aceito os termos de contrato de licengca’
e clicar em Seguinte, como apresentado no seguinte ecra.

i'é" Cartdo de Cidadao - InstallShield Wizard

Contrato de licenca 4

Leia akentamente o contrato de licenca a sequir.

CONTRATO DE LICENCA - Software Cartdo de Cidadao

IMPORTANTE

LEIA COM ATENGAD o presente contrato de licenca de utilizagdo antes de
instalar este programa. Se decidir instalar e utilizar este programa, tera de
concordar com os termos e condicdes do contrato de licenca de uso. Se nao
aceitar os termos do contrato, ndo instale o programa.

b

e A i = i lim i m mm e Em A mm bt i i

Mmoo |t =

(%) Aceito os bermos do contrato de licenca

) M&0 aceito os termas do contrata de licenca

[ < Voltar “ Sequinte > ][ Cancelar

Figura 10 - Ecra de instalagdo do software referente ao cartdo de cidadao
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No ecra seguinte, deve clicar em Instalar.

i Cartao de Cidaddo - InstallShield Wizard

Pronto para instalar o Programa iy
e

O assiskente estd pronko para iniciar a instalagdo,

Faca clique sobre Instalar para iniciar a instalac8o,

Se pretende rever ou alkerar alguma definicdo da instalacdo, Faga cligue sobre Anterior,
Faca cligue sobre Cancelar para sait do assistente,

[ < Volkar ][ Inskalar ] [ Zancelar

Figura 11 - Ecra de instalacao do software referente ao cartdo de cidadao

Quando a instalagdo terminar, representado pelo seguinte ecra, deve clicar em
Concluir.

13de 23

SPMS — Servigos Partilhados do Ministério da Saude, EPE
NUIMPC 509 540 716
Rua Jodo Cris6stomo, n29 | 1700-036 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159



% S P M SEPE PEM Data: | 29/02/2016

;ﬂvfos Pa[ “Shaﬁéos do Manual de instalagdo Middleware — Autenticagio Ref.2 | PEM_MI_2014
INnISterio aa >auae

com SmartCard Versdo: | 1.6

i Cartao de Cidaddo - InstallShield Wizard

InstallShield Wizard concluido

O Installshield Wizard inskalou com Exita o Cartdo de Cidaddo,
Fara clique sobre Concluir para sair do assiskente,

Conchuir

Figura 12 - Ecra de instalacdo do software referente ao cartido de cidadao

4.5. Cartdo da ordem dos médicos

A utilizacdo do cartdo da ordem dos médicos tipicamente ndao necessita de
nenhum software adicional para a sua utilizacdo. No entanto, durante o processo de
rollout da Receita Sem Papel foram detetadas situagdes que sempre que o cartdao da
ordem dos médicos é utilizado, é solicitada a instalacao de um driver adicional. Para
resolver esta situacdao deve ser instalado o software disponibilizado pela ordem dos
médicos.
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5. Google Chrome - Plugin de Java

A partir da versao 45 do Google Chrome, deixou de suportar todo o tipo de
plugins java baseados em NPAPI. A partir desse momento a alternativa vidvel é a
utilizagao dos browsers Mozilla Firefox ou Microsoft Internet Explorer.

Nas versdes do Google Chrome compreendidas entre a versdo 42 e 45, nos
sistemas operativos Windows e OS X, a Google desativou o suporte aos plugins NPAPI.
No entanto, nestas versdes intermédias, se pretender utilizar o plugin java de suporte
a applet de autenticacdo/assinatura basta aceder na barra de enderecos a
“chrome://flags/#enable-npapi” procurar a opcdo “Ativar NPAPI” e pressionar o
endereco “Ativar”

< C' | [ chrome://flags/#enable-npap
Ativar a NPAPI

Afivar

Depois da ativacdo desta funcionalidade estar ativa, o plugin Java funciona
normalmente.
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6. Instalacao de Java Deployment Rule Set

Java Deployment Rule Set é uma funcionalidade disponivel para organizagdes
com a gestdo centralizada dos desktops, e permite efetuar uma gestdo da configuracao
dos ambientes Java nos computadores. Esta funcionalidade permite criar uma whitelist
(lista de excecdes) de aplicacdes conhecida. As aplicagGes configuradas na whitelist sdo
executadas sem a maior parte dos avisos de seguranca.

E recomendada a instalacdo do Deployment Rule Set fornecido para que nio
seja mostrado nenhum aviso aos utilizadores na applet de autenticacdo e assinatura da
PEM, disponibilizado pela SPMS, sem ser necessario diminuir as politicas de seguranca
associadas ao Java.

O Java Deployment Rule Set - “DeploymentRuleSet.jar” - encontra-se disponivel

em
https://onedrive.live.com/redir?resid=4693970B935DEC67!5753&authkey=!AGD8NgPBUDRS5fSY&ithint

=file%2ciar € deverd ser copiado para todos os desktops nos diretdrios descritos em
baixo, conforme o sistema operativo em causa.

Sistema Operativo Diretério

Windows C:\Windows\Sun\Java\Deployment\

Mac OS X /Library/Application Support/Oracle/Java/Deployment/
Linux & Solaris /etc/.java/deployment/

*Atengdo se o diretorio nao existir é necessario cria-lo.
Para verificar se o Java Deployment Rule Set foi instalado com sucesso é

necessario ir ao Java Control Panel e verificar no separador Security se possui o link
destacado a vermelho na figura em baixo
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General  Update Java z Advanced

« Enable Java content in the browser

Security level for applications not on the Exception Site list

* Very High

Only Java applications identified by a certificate from a trusted authority are
allowed to run, and only if the certificate can be verified as not revoked.

High
Java applications identified by a certificate from a trusted authority are allowed
to run, even if the revocation status of the certificate cannot be verified.

Exception Site List
Applications launched from the sites listed below will be allowed to run after the
appropriate security prompts.

Click Edit Site List
> add items to this list Edit Site List...
View the active Deployment Rule Set
Restore Security Prompts Manage Certificates...
0K Cancel Apply

Figura 13 - Java Control Panel, separador Security
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7. Whitelist de enderegos a configurar nos proxies com autentica¢ao

Com a introducdo da autenticacdo forte/assinatura digital da receita, a PEM
disponibiliza uma applet Java que utiliza um certificado valido, pelo que existe a
necessidade de o validar com os servidores KPI externos. Algumas versdes de Java em
alguns sistemas operativos ndo suportam corretamente a autenticagdo com servidores
proxy das instituicdes. Assim é disponibilizada uma lista de servidores a incluir na
whitelist dos proxies das instituicdes:

ehttp://www.trustcenter.de
ehttp://crl.usertrust.com
ehttp://crl.chambersign.org
ehttp://www.certplus.com
ehttp://crl.globalsign.net
ehttp://crl.comodoca.com
ehttp://crl.comodo.net

e http://trustcenter-crl.certificat2.com
ehttp://www.entrust.net
ehttp://sl.symcb.com
ehttp://sv.symcb.com
ehttp://s2.symcd.com
ehttp://www.public-trust.com
ehttp://ocsp.multicert.com

e http://pki.multicert.com
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8. Teste da aplicacao no applet SPMS

Aceda ao endereco https://pem-qa.min-saude.pt/qroup/pem/pem com o leitor
de cartdes corretamente ligado ao posto de trabalho. Apds clicar no endereco, sera
redirecionada para a pdagina de login da PEM:

& PEM e —

ao Eletronica Medic

PORTAL DE REQUISIGAO DE VINHETAS E RECEITAS CARTAO DE CIDADAO

Utilizador

]
Palavra-chave e

Tipo de Prescritor

aqui
Para entrar precisa:
1. Do utilizad ue usa no acesso ao Portal de Requisicio de Vinhetas e

Receitas

D = ; Ler Cartdo
Da sua senha de acesso ao Porlal de Requisi¢io de Vinhetas e Szl
Receilas

servicedesk@spms.min-saude.pt 4@

Figura 14 — Ecra de login da PEM

De seguida podera aparecer um aviso semelhante ao que é mostrado nas
imagens seguintes. Apds surgir a mensagem, deve selecionar a op¢ao “Do not show
this again for apps from the publisher and location above” e depois clicar em Run.

Nota: Se instalar o Java Rule Set este ecrd nunca aparece.

Do you want to run this application? L

Name: SPMS eID Applet

= Publisher: SPMS - SERVICOS PARTILHADOS DO MIMIS ... n

(=N

tor Location: http://pem-static.minssude. pt

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above. E

[ "] Do not show this again for apps from the publisher and location abave

6 Maore Information Run ] l Cancel

. = T TR TiTLa ~
aqui T e

Figura 15 — Ecra Security Warning
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Para testar a funcionalidade de autenticagdo deve clicar na opgao Ler cartdo.

Figura 16 - Ecra ler cartdo

No caso de surgir um ecra de confirmacdo de acesso, deve clicar em Allow. Este
ecra apenas surge em ambiente de qualidade.

-
= PEM R
f PORTUGAL

Prescricao Eletrénica Medica
PORTAL DE REQUISIGAO DE V Security Waring I
Utilizador My Allow access to the following application from this web site?
Web Site:  https://vm-pemappdev
Palavra-chave Application: UNKNOWN

Publisher  UNKNOWN

This web site is requesting access and control of the Java application shown above,
Tipo de Prescri Allow access only if you trust the web site and know that the application is
intended to run on this site.

Médico ﬂ
Allow Do Mot Allow

Em caso de falha na autenticagé

D) More information

jevera entrar na aplicagéo PRVR - Porta

Para entrar precisa:

s, de Requisigdo de Vinhetas e Receitas (aqui) de forma a sincronizar os

dados de autenticagio no novo sistema. 1. Do seu Cartde de Cidaddo
Para entrar precisa: 2. Do seu leitor de carties ligado ao computador
1. Do ufilizader que usa no acesse ao Portal de Requisicdo de Vinhetas e 3. Do seu PIN de autenticacio:
Receitas .

S . olocar o cartdo no leitor e seleci pcéo Cartio”
2. Dasua senha de acesso ao Porial de Requisicio de Vinhetas e B  CELE 0 110 (56l @ [ Ly 6

Receilas

servicedesk@spms.min-saude pt &

Figura 17 - Ecra Security Warning

Apos selecionar a opcao de detetar cartdo irad surgir um ecra a informar que dados
serdo recolhidos do cartdo de cidaddo e para prosseguir deve clicar na opcdo
Autorizar.
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LII'% PEM B SRR | e

Prescricao Eletronica Médica

‘ @ Nio foi possivel executar o pedido [0x4130303939]

PORTAL DE REQUISICAO DE VINHETAS “

Utilizador

Palavra-chave

.
-_——
Tipo de Prescritor

Médico

Por favor aguarde

Para entrar precisa:

Do seu Cartdo de Cidadao

N

Para entrar precisa: Do seu leitor de cartoes ligado ao compuiador;

Do utilizador que usa no acesso ao Portal de Requisicdo de Vinhetas e
Receitas,

w

Do seu PIN de autenticacio;

s

Colocar o carldo no leitor e selecionar o opgio "Ler Carlao™

]

Da sua senha de acesso ao Portal de Requisicio de Vinhetas e
Receitas,

servicedesk@spms.min-saude pt 4@

Figura 18 - Ecra autorizar recolha de dados

Apds autorizar a recolha dos dados, o cartdo comecard a ser lido e aparecerd a
mensagem “A ler cartdo”. Esta operacao demora cerca de 2 segundos.

Quando a leitura do cartdo esta concluida, aparece um ecra para introducdo do
PIN de cartdao de cidaddo. Para prosseguir, insira o PIN de autenticagao e clique em OK.

By
&% PEM @ e
PORTUGAL
Presericao Eletrénica Médica
PORTAL DE REQUISICAQ DE VINHETAS E RECEITAS CARTAO DE CIDADAO
Utilizador
Palavra-chave PIN da Autenticagio
o Introduza o codigo PIN para se
Tipo de Prescritor . PR autenticar
Wédico _- I er cartdo
m Ok Cancelar
Em caso de falha na autentica deveré
i, de Requisigdo de Vinhetas e Rei (aquij ue WIE d SICToNEE oS
dados de autenticagio no novo sistema. 1. Do seu Cartdo de Cidadio
Para entrar precisa: 2. Do seu leitor de carties ligado ao computador
1. Do u'._ilizaclor que usa no acesso ao Portal de Requisicio de Vinhetas e 3. Do seu PIN de autenticacio
Receilas; :
2. Da sua senha de acesso ao Portal de Requisicdo de Vinhetas e 4. Colocar o cartéo no leilor e selecionar o opgdo "Ler Cartéo”
Receitas; ‘
servicedesk@spms.min-saude pt &

Figura 19 - Ecra PIN de autenticacdo
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Se ocorrer algum problema e n3do for possivel reproduzir os passos de
autenticacdo ou assinatura de documentos devem entrar em contacto com a SPMS
indicando o conteldo da consola do Java, disponivel no Painel de Controlo referente
ao Java, onde deve selecionar o tab Advanced e selecionar a opgao Show Console.

No entanto, em ambiente de qualidade, apenas temos utilizadores de teste pelo
gue ndo sera possivel a autenticacdo fazendo uso do cartdo de cidaddo que ndo esteja
associado a um destes utilizadores. Nesta situacdo se a seguinte mensagem surgir
significa que o leitor de cartdes se encontra corretamente instalado mas o cartao de
cidaddo ndo se encontra associado a nenhum utilizador registado neste ambiente.

| @ Néo foi possivel executar o pedido [0x4130303939] |

PORTAL DE REQUISICAQ DE VINHETAS E RECEITAS CARTAO DE CIDADAO
Utilizador
Palavra-chave lil
Tipo de Prescritor

aqui Para entrar precisa:

Para entrar precisa:

o acesso ao Portal de Requisicao de Vinheias e

e acesso ao Portal de Requisicdo de Vinhetas e

servicedesk@spms.min-saude.pt @

Figura 20 - Erro PEM / PRVR apés verificagdo de credenciais de cartdo
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Nas situacdes em que for introduzido de forma incorreta o pin de autenticacdo
do cartdo, surgira a seguinte mensagem:

PIN da Autenticagdo

Cadigo PIN errado.

Dispde de mais duas tentativas.
Pretende repetir introducdo do
PIN?

l Repetir J l Cancelar J

Figura 21 - Pin autenticagdo invalido
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